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EXPOSE DES MOTIFS

1. CONTEXTE

Les flux de données transfrontieres augmentent #uéiisation croissante des médias
sociaux, du courrier web, des services de messagedes applications pour communiquer,
travailler, nouer des contacts et obtenir des médions, y compris a des fins illicites. De plus
en plus d’enquétes pénales reposent donc sur @esgd électroniques qui ne sont pas
accessibles au public. Compte tenu de la natunsftantieére de I'internet et de la possibilité
de fournir des services depuis n'importe quel eibditans le monde, y compris par des
entreprises non européennes, il est urgent deitéacilacces transfrontiere aux preuves
électroniques pour pratiquement tous les typedrdition. Les récents attentats terroristes,
en particulier, ont fait apparaitre la nécessitérdever en priorité des moyens permettant aux
procureurs et aux juges des Etats membres de FJsimopéenne de recueillir et d’obtenir
des preuves électroniques plus rapidement et ffica@ement.

Plus de la moitié de I'ensemble des enquétes pEradgent aujourd’hui d’accéder a des
preuves électroniques transfrontiéres. Des preéleesroniques sont nécessaires dans pres de
85 % des enquétes pénales et, dans les deux &srsad, il y a lieu d’obtenir les preuves
auprés de fournisseurs de services en ligne étdhlis une autre juridiction. Le nombre de
demandes adressées aux principaux fournisseursrdiees en ligne a augmenté de 84 %
entre 2013 et 2018. Ces types de données sonttieksatans les enquétes pénales pour
pouvoir identifier une personne ou obtenir desnmi@tions sur ses activités.

Les preuves électroniques recouvrent différentegyge données sous forme électronique qui
sont utiles dans les enquétes et les poursuitedgmeret sont souvent stockées sur les serveurs
des fournisseurs de services en ligne. Il s'agiamonent des «données relatives au contenus,
comme les courriels, les SMS ou textos, les phetdss vidéos, ainsi que les «données non
relatives au contenu», comme les données relativesabonnés ou les informations sur le
trafic concernant un compte en ligne.

La coopération entre les autorités judiciaires lasméthode classique que les autorités
emploient pour collaborer a la lutte contre toysety d’infractions. Aujourd’hui, le principal
instrument utilisé par les Etats membres pour delerabiaccés a des preuves électroniques
transfrontiéres dans la plupart des autres payt/den européenne est la décision d’enquéte
européenne.

Les Etats membres de I'Union européenne ont recauxsdemandes d’entraide judiciaire
avec les pays tiers (ainsi que le Danemark e&hbte, qui ne participent pas au mécanisme de
la décision d’enquéte européenne). Plusieurs a@godifférentes interviennent des deux
cOtés. Les procédures ont été mises au point #asahement de l'internet, a une époque ou
les volumes de demandes étaient minimes par rappatix d’aujourd’hui, et ou le probléme
inhérent a la nature volatile des preuves éleaium@s ne se posait pas.

Les Etats-Unis d’Amérique, ol les plus grands f@mseurs de services ont leur siége, sont
I'un des principaux destinataires des demandestrdidie judiciaire émanant des Etats
membres de I'Union européenne (et des pays du mentier) et visant a obtenir 'accés a
des preuves électroniques. Un accord entre I'Urimopéenne et les Etats-Unis d’Amérique
en matiére d’entraide judiciaire a été signé |guds 2003 et est entré en vigueur féfévrier
2010. Cet accord constitue un mécanisme transplentessentiel pour garantir une
coopération efficace dans le domaine de la jugticele et combattre la criminalité organisée
et le terrorisme.



FR

Un premier réexamen conjoint de I'accord a eu &au2018. Il en est ressorti que I'accord
conférait une valeur ajoutée a la relation entdEl'et les Etats-Unis en matiére d’entraide
judiciaire et fonctionnait bien de maniére générdbes efforts supplémentaires seront
consentis pour améliorer cette coopération. Biee tu coopération judiciaire entre les
autorités publiques, y compris avec celles dessBtais d’Amérique, soit essentielle, cette
meéthode, dont la durée moyenne est de 10 moisoesent trop lente eu égard a la nature
volatile des preuves électroniques et peut entrainee dépense de ressources
disproportionnée. En outre, alors que la souvet@iest un aspect important de la coopération
judiciaire dans une enquéte donnée, il devientae gn plus fréquent que le seul lien avec un
autre Etat soit la localisation des données ouodunisseur de services. En ce qui concerne
les preuves électroniques en particulier, le ré@moonjoint de 2016 a encouragé les Etats
membres a coopérer directement avec les fournssieuservices americains afin de recueillir
et d’obtenir des preuves électroniques plus rapateret plus efficacement.

La coopération directe avec les fournisseurs deicgsr ameéricains est devenue une voie
alternative a la coopération judiciaire. Elle éstitée aux données non relatives au corftenu
et se fait sur une base volontaire du point dedauéa Iégislation américaine. Concretement,
les autorités publiques de I'Etat membre concereél'dnion européenne s'adressent
directement & un fournisseur de services établiEtats-Unis d’Amérique en lui soumettant
une demande conforme aux regles nationales de daroeépénale concernant des données
auxquelles le fournisseur a acces, généralementiaesées relatives a un utilisateur des
services qu'il fournit. Sont concernés certainsrfiigseurs de services établis aux Etats-Unis
d’Amérique et, dans une moindre mesure, en Irlargie, répondent directement aux
demandes émanant des autorités répressives desrigmtbres sur une base volontaire, dans
la mesure ou ces demandes portent sur des donmgeslatives au contenu.

La législation américairfepermet aux fournisseurs de services établis awatsftnis
d’Amérique de coopérer directement avec des aasptibliques européennes dans le cas de
données non relatives au contenu. Cette coopérattontefois lieu sur une base volontaire.
En conséquence, les fournisseurs ont établi lenmsr@s politiques ou se prononcent au cas
par cas sur I'opportunité de coopérer et, le cagaut, sur le mode de coopération. Outre le
recours accru a une coopeération directe avec lasnikseurs de services, de récentes
décisions et affaires judiciaires aux Etats-Unifrdérique ont tenté de préciser si les
autorités américaines avaient le droit de demataguroduction de données stockées a
I'étranger par un fournisseur de services dontiéges principal est établi aux Etats-Unis
d’Amérique, notamment et en particulier dans I'méfaMicrosoft Irelands:

Le volume des demandes de coopération directe sar hase volontaire a augmenté
rapidement, pour dépasser le nombre de 124 00@En. Bien qu’elle garantisse un acces
plus rapide par rapport a la demande d’entraideipice, la coopération directe sur une base
volontaire est limitée aux données non relatives@tenu. En outre, elle n’est pas toujours
fiable, n'assure pas nécessairement le respecyalesties procédurales appropriées, n’'est

! Réexamen de I'accord UE — Etats-Unis en matiéeatciide judiciaire de 2010, 7 avril 2016, 7403/16.
Les données relatives au contenu peuvent étrawdsainiquement sur une base volontaire dans $es ca
considérés comme une urgence comportant un daegeod ou le risque de Iésions corporelles graves
pour une personne.

3 Article 2701(2) de I'«Electronic Communicationsvicy Act 1986 (ECPA)» (loi sur la confidentialité
des communications électroniques de 1986).

L’affaire a été examinée par la Cour supréme aain le 27 février 2018. La Cour a classé 'aédé

17 avril 2018, aprés avoir été informée par ledigmrde la promulgation du «CLOUD Act», qui
autorisait I'émission d’'une nouvelle ordonnance npettant d’obtenir des informations auprés de
Microsoft.

2 FR



FR

possible gu'avec un nombre limité de fournissewsservices appliquant tous leurs propres
politiques, n'est pas transparente et ne compoate @obligation de rendre compte. La
fragmentation qui en résulte peut étre source édnsté juridique, soulever des questions
guant a la légalité des poursuites ainsi que déscpupations concernant la protection des
droits fondamentaux et des garanties procédurades lgs personnes concernées par ces
demandes. En outre, sur 'ensemble des demandessads aux fournisseurs de services,
moins de la moitié sont satisfaites

En ce qui concerne de possibles demandes réciga@gluessées par des autorités ameéricaines
a des fournisseurs de services établis dans I'Upismopéenne, dans bon nombre d’Etats
membres, le cadre juridique des télécommunicaiiaesdit actuellement aux fournisseurs de
télécommunications nationaux de répondre directtragar demandes émanant d’autorités
étrangeres, y compris pour des données non redagivecontenu. En outre, il n’existe aucun
cadre juridigue permettant une coopération directans d’autres secteurs des
communications. Les autorités ameéricaines ne peugénéralement obtenir ce type de
données auprés de fournisseurs de services de dE dans le cadre d’'une demande
d’entraide judiciaire.

2. OBJECTIFS DE LA PROPOSITION

La Commission européenne s’est engagée, dans rapmme européen en matiere de
sécurité d’avril 201% a faire le point sur les obstacles aux enquétswmlps sur des
infractions facilitées par I'internet, notamment @ qui concerne l'accés transfrontiere aux
preuves électroniques. Le 17 avril 2018, la Comimisa proposé au Parlement européen et
au Conseil un réglement relatif aux injonctionsopéennes de production et de conservation
de preuves électroniques en matiere pénale une directive établissant des régles
harmonisées concernant la désignation de reprédgsntegaux aux fins de la collecte de
preuves en matiére pénale (les «propositions velatiux preuves électroniquebs»)

Ces propositions ont pour objet d’accélérer, damsidn européenne, le processus permettant
de recueillir et d’obtenir des preuves électronguirectement aupres de fournisseurs de
services établis dans une autre juridiction. Lenghal’application des propositions englobe
des types de fournisseurs particuliers qui offtents services dans I'Union européenne. Un
fournisseur propose des services dans I'Union éape lorsqu’il permet aux utilisateurs
d’un ou de plusieurs Etats membres d'utiliser smsises et lorsqu’il a un lien substantiel
avec I'Union, par exemple lorsquil posséde un Kgabment dans un Etat membre ou
lorsqu'il fournit des services a un grand nombngtitisateurs dans cet Etat membre. Ceux qui
ne sont pas présents dans I'Union européenne sons de désigner un représentant légal a
I'égard duquel des injonctions de production petiédire exécutées.

Commission Impact Assessment accompanying theidemse package (analyse d'impact de la

Commission accompagnant le train de mesures caateles preuves électroniques), 17 avril 2018,

SWD(2018) 118 final.

Communication de la Commission au Parlement ewmogé au Conseil — Le programme européen en
matiere de sécurité, 28 avril 2015, COM(2015) 1Balf

Proposition de réglement du Parlement européetu éfonseil relatif aux injonctions européennes de
production et de conservation de preuves électuasicen matiere pénale, 17 avril 2018, COM(2018)

225 final.

Proposition de directive du Parlement européemetConseil établissant des régles harmonisées
concernant la désignation de représentants légaxfirss de la collecte de preuves en matiére pénale
17 avril 2018, COM(2018) 226 final.
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Le Conseil européen a souligné l'importance deecqtiestion sur le plan tant intérieur
gu’extérieur. Selon les conclusions du Conseibpéen du 18 octobre 2018i]ky a lieu de
trouver des solutions pour assurer un acces tramdfére rapide et effectif aux preuves
numeriques afin de lutter efficacement contre leotesme et d’autres formes de grande
criminalité organisée, tant au sein de 'UE qu’alyeau international; il convient, d'ici la fin
de la Iégislature, de parvenir a un accord concerni@s propositions de la Commission sur
les preuves électroniques et I'acces aux infornmatiinancieres, ainsi que sur I'amélioration
de la lutte contre le blanchiment de capitauRar ailleurs, la Commission devrait présenter
d'urgence des mandats de négociation pour les natjogs internationales sur les preuves
électroniques.

Les propositions de la Commission relatives auxiyes électroniques jettent les bases d’une
approche coordonnée et cohérente applicable pardfiJeuropéenne tant en son sein qu’au
niveau international, dans le respect des regld¥Jden européenne, notamment en matiére
de non-discrimination entre les Etats membres efrsleressortissants. Alors que la
Commission a déja fait observer dans son analysepdtt concernant les propositions
relatives aux preuves électroniques que ces dempourraient étre utilement complétées par
des accords bilatéraux ou multilatéraux en matiaeces aux preuves électroniques assortis
des garanties nécessaires, elle a décidé de prapesecgles de 'UE relatives aux modalités
et garanties appropriées concernant lI'acces tramsfre aux preuves électroniques, avant
d’entamer des négociations avec des tiers.

Au niveau international, les discussions se tiehdans le cadre des négociations relatives a
un deuxieme protocole additionnel a la conventian la cybercriminalité du Conseil de
I'Europe'®. L'accés transfrontiére aux preuves électronicu&sé abordé réguliérement lors
des derniéres réunions ministérielles entre 'UEgtEtats-Unis dans le domaine de la justice
et des affaires intérieures.

Les deux recommandations concernant I'ouverturenégociations avec les Etats-Unis
d’Amérique et la participation aux négociations Rudeuxieme protocole additionnel a la
convention sur la cybercriminalité du Conseil d&uFope sont en cours d’adoption
simultanée par la Commission. Les deux processyggsseront certes a un rythme différent,
mais ils abordent des questions étroitement lidelese engagements pris au cours d’une
négociation peuvent avoir une incidence directed@autres axes de négociation.

Alors que les propositions relatives aux preuvestébniques abordent la situation de certains
types de fournisseurs proposant leurs servicesesomarché de I'Union, le risque existe de
voir apparaitre des obligations contradictoirescdes législations de pays tiers. Pour éviter
ces conflits de lois, et conformément au principecdurtoisie internationale, les propositions
relatives aux preuves électroniques comportentnuisanismes spécifiques qui s’appliquent
lorsqu’un fournisseur de services est confrontésgoe des preuves lui sont demandées, a des
obligations contradictoires découlant de la légiste d'un pays tiers. Ces mécanismes
comprennent une procédure d’examen permettantadifienl ce type de situation. Un accord
entre 'UE et les Etats-Unis devrait avoir pour amitjf d’éviter I'existence d’obligations
contradictoires entre I'Union européenne et less=tinis d’Amérique.

Alors que les négociations avec le Parlement eéagogt le Conseil se poursuivent, ce dernier déarré
une orientation générale concernant la propositienreglement de la Commission lors du Conseil
«Justice et affaires intérieures» du 7 décembr8.201

Convention de Budapest sur la cybercriminalitéCdunseil de I'Europe (STCE n° 185), 23 novembre
2001, http://conventions.coe.int

10
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De grands fournisseurs de services détenant degge@ertinentes pour des enquétes pénales
exercent leurs activités sous la juridiction deat&tJnis. Le «Stored Communications Act»
(loi sur les communications stockées) de 1986exdittla divulgation de données relatives au
contenu, tandis que les données non relatives miermo peuvent étre fournies sur une base
volontaire. Le CLOUD (Clarifying Lawful Overseas &sf Data) Act (loi visant a clarifier
I'utilisation légale des données a I'étranger) dadqgar le Congres américain le 23 mars 2018
précise, au moyen d'un amendement au «Stored Coioatioms Act» de 1986, que les
fournisseurs de services américains sont tenug d@derformer aux ordonnances ameéricaines
prescrivant la divulgation de données relativesnon relatives au contenu, quel que soit
'endroit ou ces données sont stockées, y commis d'Union européenne. Le «CLOUD
Act» permet également la conclusion d’accords eifécavec des gouvernements étrangers,
sur la base desquels les fournisseurs de servicéscains seraient en mesure de fournir des
données relatives au contenu directement a cesegwmments étrangers. Le champ
d’application du «CLOUD Act» relatif aux donnéesgke les données stockées et
I'interception de communications électroniques am fil, tandis que le champ d’application
relatif aux infractions recouvre les «infractions\ges». Les accords exeécutifs conclus avec
des gouvernements étrangers sont soumis a certaimghtions garantissant que le pays
étranger dispose de protections suffisantes, notarpour restreindre I'acces aux données
relatives a des citoyens américains.

La présente initiative a pour objet de traiter, mayen de régles communes, la question
juridique spécifiqgue de I'accés aux données redativu non relatives au contenu détenues par
des fournisseurs de services dans I'Union europgehaux Etats-Unis d’Amérique. Dans le
contexte d’'un accord international, elle complétdes propositions de I'Union relatives aux
preuves électroniques en remédiant aux conflitloide en particulier en ce qui concerne les
données relatives au contenu, et en accéléramebagux preuves électroniques. La présente
recommandation comprend des directives de négogigtur I'ouverture de négociations sur
un accord a I'échelle de 'UE avec les Etats-Urismrique en ce qui concerne l'acceés
transfrontiere aux preuves électroniques. Il esisdBintérét de I'Union européenne de
conclure un accord global avec les Etats-Unis d’Agué, tant pour protéger les droits et
valeurs européens, tels que le respect de la miéepet la protection des données a caractere
personnel, que pour préserver ses propres ingmétsatiere de sécurité.

En ce qui concerne les données relatives au contemume cela a été souligné plus haut, la
législation américaine (le «Stored Communicatiorg»Ade 1986) sous sa forme actuelle
interdit aux fournisseurs de services ameéricains rélgondre aux demandes émanant
d’autorités répressives étrangéres. La législatioréricaine exige l'invocation d’'un motif
raisonnable avant I'exécution d’'une demande d’@afgrgudiciaire émanant d’'un pays tiers.
Les fournisseurs de services des Etats membres’Uidon européenne ne peuvent
actuellement répondre aux demandes directes qusteu adressées par les autorités de pays
tiers. Un accord entre I'UE et les Etats-Unis coéitguait I'objectif et I'efficacité des
propositions relatives aux preuves électroniquespaeticulier pour les données relatives au
contenu détenues par des fournisseurs de servio@scains aux Etats-Unis d’Amérique. Il
permettrait une coopération directe avec un fosgus de services en établissant un cadre
juridique plus efficace pour les autorités judicai car les praticiens de I'Union rencontrent
actuellement des difficultés pour obtenir des desneelatives au contenu dans le cadre de
demandes d’entraide judiciaire.

S’agissant des données non relatives au contermmapteotenu du nombre croissant de
demandes d’entraide judiciaire adressées aux Btats- d’Amérique, les autorités

americaines ont encouragé les autorités répressvgsidiciaires de 'UE a demander
directement aux fournisseurs de services amériaknsur fournir ce type de données, et la
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législation américaine autorise les fournisseurseteices établis aux Etats-Unis a répondre a
ces demandes, sans les y contraindre pour autanactbrd entre 'UE et les Etats-Unis
offrirait une sécurité accrue et des garantiesquorales claires et réduirait la fragmentation a
laquelle les autorités de I'Union sont confrontpear accéder a des données non relatives au
contenu détenues par des fournisseurs de servicéscains. Il permettrait également un
acces réciproque des autorités ameéricaines auxédendétenues par des fournisseurs de
services de I'UE.

La recommandation de décision du Conseil a pouetdlguverture de négociations entre
I'Union européenne et les Etats-Unis d’Amérique, ame de parvenir & un accord
transatlantique garantissant la possibilité d’oibteaux fins de procédures pénales, un acces
transfrontiére aux preuves électroniques directéraeprés de fournisseurs de services. Elle
vise a adapter les mécanismes de coopération & Wiémeérique en fournissant les outils
judiciaires et répressifs nécessaires pour temnpte des modes de communication actuels
des criminels et pour lutter contre les formes moee de criminalité.

Un accord entre I'Union européenne et les Etats Uffrirait plusieurs avantages concrets:

. il garantirait un accés réciproque des autoritécjaires aux données relatives au
contenu,
. il traiterait la question de I'accés aux données relatives au contenu sur la base

d’'injonctions d’autorités judiciaires, garantirdiaicces réciprogue des autorités
américaines et de 'UE et permettrait de réexanliggeconditions et garanties d’'une
coopération directe avec des fournisseurs de ssvic

. il contribuerait a accélérer I'acces des autojjilégiaires aux données;
. il remédierait au risque de conflit de lois;
. il réduirait le risque de fragmentation des régleprocédures et harmoniserait les

droits et les garanties au moyen d’'un mandat decigion avec les Etats-Unis

unique pour tous les Etats membres de I'Union ekgnpe qui assure le respect du
principe de non-discrimination entre les Etats meslde I'Union européenne et

leurs ressortissants;

. il clarifierait le caractére contraignant et lesdalités d’exécution des injonctions
adressées aux fournisseurs de services, tout ailatdtles obligations incombant
aux autorités judiciaires.

L’'accord devrait étre subordonné a la mise en piceolides mécanismes de protection des
droits fondamentaux. Les présentes directives d@aigétion visent a améliorer la sécurité
juridique au profit des autorités, des fournisselgservices et des personnes concernées, en
garantissant la proportionnalité, la protection desits fondamentaux, la transparence et
I'obligation de rendre compte incombant tant autogtés judiciaires qu’aux fournisseurs de
services.

3. DISPOSITIONS EXISTANTES DANS LE DOMAINE D’ACTION

Le cadre juridique actuel de I'Union européenne@@pose des instruments de coopération
de I'Union en matiere pénale, tels que la direct®@14/41/UE concernant la décision



d’enquéte européenne en matiére pénala convention relative & I'entraide judiciaire en
matiére pénale entre les Etats membres de I'Unioopéenn¥, le réglement 2018/1727

instituant Eurojust, le réglement (UE) 2016/794 relatif & Eurdfiplla décision-cadre

2002/465/JA1 du Conseil relative aux équipes comesud’enquéte et la proposition de

réglement relatif & la prévention de la diffusi@nabntenus & caractére terroriste en figne

Le 17 avril 2018, la Commission a proposé au Coeseiu Parlement européen un reglement
relatif aux injonctions européennes de productiodieeconservation de preuves électroniques
en matiére pénalé et une directive établissant des régles harmamisgEmcernant la
désignation de représentants légaux aux fins dellecte de preuves en matiére pétalgur

le plan extérieur, 'Union européenne a conclu iglus accords bilatéraux entre I'Union et
des pays tiers, tels que l'accord en matiére dter judiciaire avec les Etats-Unis
d’Amériquée®. L'accord faisant I'objet de la présente recomnadiah est destiné & compléter
ces arrangements.

Les données a caractere personnel couvertes pagdante recommandation de décision du
Conseil sont protégées et ne peuvent étre trajgeslans le respect du reglement général sur
la protection des données (RGP, pour les autorités au sein de I'Union européede la
directive relative a la protection des donnéesii&ss aux autorités policiéres et aux autorités
judiciaires pénales (directive relative & la pricdes données dans un contexte répréssif)
L'accord devrait compléter I'accord UE — Etats-Uisisr la protection des données et le
respect de la vie privée, également connu sousme d'«accord-cadre», qui est entré en
vigueur le £ février 2017, et le «Judicial Redress Act» (lof & recours juridictionnel)

11

Directive 2014/41/UEdu Parlement européen et du Conseil du 3 avrik2€dncernant la décision

d’enquéte européenne en matiere pénale, JO L 132014, p. 1.

Acte du Conseil du 29 mai 20@@ablissant, conformément a [larticle 34 du trasér I'Union

européenne, la convention relative a I'entraidécjaite en matiére pénale entre les Etats membezes d

I'Union européenne.

13 Réglement (UE) 2018/1727 du Parlement européedue€Conseil du 14 novembre 2018 relatif a
’Agence de I'Union européenne pour la coopératjadiciaire en matiére pénale (Eurojust) et
remplacant et abrogeant la décision 2002/187/JAToinseil.

14 Réglement (UE) 2016/79du Parlement européen et du Conseil du 11 mai 28a6f a 'Agence de
I'Union européenne pour la coopération des serviépeessifs (Europol) et remplagant et abrogeant le
décisions du Conseil 2009/371/JAl, 2009/934/JADRO35/JAI, 2009/936/JAl et 2009/968/JAl.

15 Décision-cadre 2002/465/JAl du Congdil 13 juin 2002 relative aux équipes communesgliéte.

16 Proposition de réglement relatif a la préventienla diffusion de contenus a caractere terroriste e

ligne, COM(2018) 640 final.

Proposition de réglement du Parlement européetu éonseil relatif aux injonctions européennes de

production et de conservation de preuves électuasicen matiere pénale, 17 avril 2018, COM(2018)

225 final.

Proposition de directive du Parlement européemwetConseil établissant des régles harmonisées

concernant la désignation de représentants légaxfirss de la collecte de preuves en matiére pénale

17 avril 2018, COM(2018) 226 final.

19 Décision 2009/820/PESC du Conseil 23 octobre 2009 concernant la conclusion, aa de I'Union

européenne, de l'accord d’extradition entre I'Uniearopéenne et les Etats-Unis d’Amérique et de

I'accord d’entraide judiciaire entre I'Union eurapne et les Etats-Unis d’Amérique.

Reéglement (UE) 2016/67®u Parlement européen et du Conseil du 27 avrib28latif a la protection

des personnes physiques a I'égard du traitementddesées a caractére personnel et a la libre

circulation de ces données, et abrogeant la dire&%/46/CE.

Directive (UE) 2016/68@u Parlement européen et du Conseil du 27 avii628lative a la protection

des personnes physiques a I'égard du traitementdesées a caractére personnel par les autorités

compétentes a des fins de prévention et de détedéis infractions pénales, d’enquétes et de pdassui
en la matiére ou d’exécution de sanctions pénated,la libre circulation de ces données, et alaaige

la décision-cadre 2008/977/JAl du Conseil.
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américain, qui étend aux citoyens de I'UE les aages du «Privacy Act» (loi sur la
protection de la vie privée) américain et a étépaelpar le Congres américain le 24 février
2016.

Les données de communications électroniques casvpdr la présente recommandation de
décision du Conseil sont protégées et ne peuveeattétitées que dans le respect de la
directive 2002/58/CE (la directive «vie privée etramunications électronique$$)

L’'accord devrait respecter les libertés et droitesdamentaux et les principes généraux du
droit de I'Union tels qu’inscrits dans les traités la charte des droits fondamentaux de
I'Union européenne, les droits procéduraux, y cospg droit a un recours effectif et a
accéder a un tribunal impatrtial, la présomptiommbicence et les droits de la défense, les
principes de légalité et de proportionnalité debktsiét des peines, et toute obligation qui
incombe aux autorités répressives ou judiciairestagard. En ce qui concerne les garanties
nécessaires en matiére de protection des donnégslgm données a caractére personnel
transférées de I'Union européenne a des autor@essives ameéricaines, les dispositions
applicables de I'accord UE — Etats-Unis sur lagetbn des données et le respect de la vie
privée seront complétées par des garanties supptaires afin de tenir compte du niveau de
sensibilité des catégories de données concernéles eixigences spécifiques d’un transfert de
preuves électroniques effectué directement pafalesisseurs de services.

L’accord devrait également étre sans préjudicettiauaccords internationaux existants dans
le domaine de la coopération judiciaire en matEneale entre autorités, tels que I'accord UE
— Etats-Unis en matiére d’entraide judiciaire. Ica devrait, dans le cadre des relations
bilatérales entre les Etats-Unis d’Amérique et fdineuropéenne, prévaloir sur tout accord
ou arrangement conclu lors des négociations coaneta deuxiéme protocole additionnel a
la convention sur la cybercriminalité du Conseil'&airope.

Le Conseil autorise I'ouverture de négociationsppae des directives de négociation et
autorise la signature et la conclusion de I'acamaformément a l'article 218, paragraphes 3
et 4, du traité sur le fonctionnement de I'Uniomogéenne.

Droits fondamentaux
L’'accord serait susceptible de porter atteinteugiplrs droits fondamentaux:

. les droits des personnes dont les données sonult&Ees y compris le droit a la
protection des données a caractere personnelpiealr respect de la vie privée et
familiale, du domicile et des communications; leida la liberté d’expression et de
réunion; le droit & un recours effectif et a accédeun tribunal impartial, la
présomption d’innocence et les droits de la défeleseprincipes de |égalité et de
proportionnalité des délits et des peines;

= Directive 2002/58/CE du Parlement européen et olus€il du 12 juillet 2002 concernant le traitement
des données a caractere personnel et la protaigidm vie privée dans le secteur des communications
électroniques (directive «vie privée et communaragi électroniques») (JO L 201 du 31.7.2002, p. 37),
modifiée par la directive 2009/136/CE du Parlememtopéen et du Conseil du 25 novembre 2009
modifiant la directive 2002/22/CE concernant levgesr universel et les droits des utilisateurs ajare
des réseaux et services de communications élegtresi la directive 2002/58/CE concernant le
traitement des données a caractéere personnel miotaction de la vie privée dans le secteur des
communications électroniques et le reglement (CER®GD6/2004 relatif & la coopération entre les
autorités nationales chargées de veiller a I'apibn de la législation en matiére de protectios de
consommateurs.
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. les droits du fournisseur de services: le droié diderté d’entreprise; le droit a un
recours effectif;

. les droits a la liberté et a la sécurité des perssn

Compte tenu de I'acquis pertinent en matiére dpeatsde la vie privée et de protection des
données, il convient d’'inclure dans I'accord degsagties suffisantes et importantes afin de
veiller a ce que les droits de ces personnes spiariégés conformément aux principes
généraux du droit de I'Union et a la jurisprudermgplicable de la Cour de justice
européenne.

L'accord entre 'UE et les Etats-Unis devrait étempatible avec les propositions de la
Commission relatives aux preuves électroniquegeerompris leurs évolutions dans le cadre
de la procédure législative et sous leur formenitéfe adoptée.

Les définitions des procédures pénales aux finguigies de telles données pourraient étre
obtenues, les types de données couverts, les erigealatives a I'émission d’une injonction,
les recours et garanties juridictionnels et lagmdes infractions concernées constitueront un
volet important des négociations, le but étant iteéves conflits de lois et d’améliorer I'acces
des autorités. Les définitions et le champ d’apgpiicn devraient étre compatibles avec les
définitions et le champ d’application des régleterines de I'UE concernant les preuves
électroniques, en ce compris leurs évolutions.

La Commission considére qu'il est dans l'intérétttde I'Union européenne que des Etats-
Unis d’Amérique de conclure un accord global, aduieci offrirait une sécurité juridiqgue aux
autorités judiciaires et répressives des deux gm#t éviterait aux fournisseurs de services
d’étre confrontés a des obligations juridiques ramittoires. Il s’agit également du seul
moyen d’éviter que les citoyens et les fournisselerservices de I'UE ne se voient appliquer
des regles différentes selon leur nationalité.

L’'accord devrait clarifier le caractere contraighaet les modalités d’exécution des
injonctions adressées aux fournisseurs de servitmes, en définissant les obligations
incombant aux autorités judiciaires.

Aux points 1 a 3 des directives de négociationCtamission propose les trois principaux

objectifs de l'accord, a savoir premierement, fixEs regles communes et prévenir les
conflits de lois pour les injonctions concernans dmnnées relatives ou non relatives au
contenu, adressées par une autorité judiciairdi@tab sein d’'une partie contractante a un
fournisseur de services soumis au droit d’une gqudrée contractante; deuxiemement, sur la
base d’'une telle injonction, prévoir un transfeet greuves électroniques, direct et sur une
base réciproque, d'un fournisseur de services aauterité requérante; et troisiemement,
garantir le respect des libertés et droits fonddeenet des principes généraux du droit de
'Union tels qu’inscrits dans les traités et la ibades droits fondamentaux de I'Union

européenne.

Au point 4 des directives de négociation, la Consiois propose que 'accord s’applique aux
procédures pénales tant lors de la phase préaabprocés que durant le proceés. Il devrait
étre compatible avec l'article 3 de la propositida reglement relatif aux injonctions
européennes de production et de conservation devgseélectroniques en matiere pénale.
Toutes les protections juridiques prévues poupkrsonnes concernées, et en particulier les
garanties procédurales de droit pénal, sont afipisdant lors de la phase préalable au proces
gue durant le proces.
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Avec le point 5 des directives de négociation, tan@ission propose que l'accord crée les
droits et obligations réciproques des parties@bad.

Au point 6 des directives de négociation, la Consiois propose que l'accord énonce les
définitions et les types de données a couvrirpiguat a la fois les données relatives au contenu
et les données non relatives au contenu. Les denredatives au contenu englobent le
contenu des échanges électroniques et sont coéssgd@omme la catégorie de preuves
électroniques la plus intrusive. Les données ntatives au contenu englobent a la fois les
données relatives aux abonnés, qui constituenyde te données le plus fréquemment
demandé aux fins d’enquétes pénales, et les domeésis/es au trafic, qui incluent les
informations sur les identités des expéditeurestdistinataires de messages électroniques et
des métadonnées telles que I'heure, la fréqueresderée des échanges.

Au point 7 des directives de négociation, la Consiois propose que I'accord définisse son
champ d’application exact pour ce qui est des atiivas pénales couvertes et des seuils des
niveaux de sanctions. Il devrait étre compatiblecaVarticle 5, paragraphe 4, de la
proposition de reglement relatif aux injonctionsagéennes de production et de conservation
de preuves électroniques en matiere pénale. Lidd@itd'emission devrait étre tenue de faire
en sorte, dans le cas concerné, que la mesuraeé&mtsaire et proportionnée, y compris au
regard de la gravité de l'infraction faisant I'obje I'enquéte. L’accord devrait prévoir des
seuils de niveaux de sanctions appropriés pouddesées relatives ou non relatives au
contenu. Il devrait étre compatible avec le seeitrdis ans, qui limite le champ d’application
de l'instrument aux infractions plus graves, sasreindre de facon excessive les possibilités
d’utilisation de cet instrument par les praticiens.

La Commission propose au point 8 des directivesélgociation que I'accord énonce les
conditions a remplir pour qu’'une autorité judicgapuisse émettre une injonction, ainsi que
les modalités de signification de I'injonction.dévrait étre compatible avec l'article 5 de la
proposition de reglement relatif aux injonctionsagéennes de production et de conservation
de preuves électroniques en matiere pénale, quncéndes conditions d’émission de
I'injonction.

Au point 9 des directives de négociation, la Consiois propose que lI'accord comporte une
clause permettant aux suspects et aux personnessupoes de former des recours

juridictionnels effectifs pendant la procédure géna’accord devrait également définir les

circonstances dans lesquelles un fournisseur déacesra le droit de s’opposer a une

injonction. Pour les personnes concernées, le mentéférence pour ces dispositions est
I'article 17 de la proposition de reglement relatifx injonctions européennes de production et
de conservation de preuves électroniques en magiérale, qui assure aux personnes
concernées par une injonction européenne de piliodudes recours effectifs conformes au

droit national, normalement pendant la procédunsalge Les recours dont disposent les
personnes concernées sont également définis dairedttive (UE) 2016/680 et le reglement

(UE) 2016/679. L’injonction étant une mesure cagtrante, elle pourrait également porter

atteinte aux droits des fournisseurs de servicespagticulier la liberté d’entreprise et les

conditions y afférentes. La Commission propose loeord reconnaisse au fournisseur de
services le droit de faire valoir certaines préterst dans I'Etat membre d’émission, par

exemple dans le cas ou l'injonction n'a pas étésérou validée par une autorité judiciaire.

Au point 10 des directives de négociation, la Cossion propose que l'accord définisse le
délai dans lequel les données faisant I'objet oigohction doivent étre fournies. Il devrait
étre compatible avec l'article 9 de la propositida reglement relatif aux injonctions
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européennes de production et de conservation degselectroniques en matiere pénale, qui
contraint les destinataires a répondre a linjamctdans un délai normal de 10 jours, les
autorités pouvant fixer un délai plus court si dgustifie.

La Commission propose au point 11 des directivesélgociation que lI'accord s’applique

sans préjudice d'autres accords internationauxtaxis dans le domaine de la coopération
judiciaire en matiére pénale entre autorités, tgle 'accord UE — Etats-Unis en matiére
d’entraide judiciaire.

Au point 12 des directives de négociation, la Cossion propose que, dans le cadre des
relations bilatérales entre les Etats-Unis d’Améeigt I'Union européenne, I'accord prévale
sur la convention sur la cybercriminalité du Cohski I'Europe et sur tout accord ou
arrangement conclu a I'issue des négociations coantle deuxieme protocole additionnel a
la convention, dans la mesure ou les dispositiarditcaccord ou arrangement traitent de
points abordés par I'accord faisant I'objet der@sgnte recommandation.

Au point 13 des directives de neégociation, la Cosson propose que l'accord soit
réciprogue pour ce qui est des catégories de paesotont les données ne doivent pas étre
demandées en vertu de cet accord. L'accord ne itlpas établir de distinction entre les
citoyens des différents Etats membres de I'Uniom@éenne. La Commission considére que
cet accord, qui est applicable a I'échelle de I'd&rantit le respect de cette exigence de non-
discrimination.

Les points 14 a 16 des directives de négociatiancement les garanties en matiére de
protection des données qui s'imposent pour cetreqoarticulier. Le point 14 des directives
de négociation prévoit que lI'accord devrait renalpplicable, en s’y référant, I'accord UE —
Etats-Unis sur la protection des données et leemste la vie privée, également connu sous le
nom d’'«accord-cadre». Au point 15, la Commissimtique que I'accord devrait compléter
I'accord-cadre par des garanties supplémentairemntecompte du niveau de sensibilité des
catégories de données concernées et des exigepeefigsies d'un transfert de preuves
électroniques effectué directement par des fougnissde services plutdt qu’entre autorités.
Le point 16 définit les garanties supplémentaings kg Commission propose d’intégrer dans
I'accord, y compris la spécification de la finajité limitation de la finalité, la notification et
le transfert ultérieur.

Le point 17 des directives de négociation portelssirdroits procéduraux supplémentaires
qui, selon la proposition de la Commission, dewraiétre prévus pour tenir compte des
exigences specifiques d’un transfert de preuvestrél@ques effectué directement par des
fournisseurs de services plutét qu’entre autoritésagit notamment du fait que les données
ne puissent étre demandées aux fins d’'une procéutmale susceptible d’aboutir a une
condamnation a la peine de mort, de la proportiiénaes injonctions et de garanties
spécifiques pour les données protégées par dekeges ou des immunités. Les immunités et
les privileges liés a certaines professions, pampte celle d’avocat, ainsi que les intéréts
fondamentaux de sécurité ou de défense nationales ltEtat du destinataire doivent aussi
étre pris en considération lors du procés danst’H¥mission. L’examen par une autorité
judiciaire constitue ici une garantie supplémesetair

Dans les dispositions relatives a la gouvernanckadeord figurant aux points 18 a 23 des
directives de négociation, la Commission propose Haccord prévoie des réexamens
périodiques conjoints de I'application de I'accatdcomporte une clause relative a sa durée.
Il est également proposé que l'accord précise gaephrties se consultent pour faciliter le
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réglement de tout différend concernant l'interpiiétaou I'application de I'accord. Les deux
parties devraient collecter des statistiques aifiadiliter le processus de réexamen. En outre,
les directives de négociation proposent que le fataord comporte une clause de suspension
et de résiliation applicable dans le cas ou lagulace de consultation ne permet pas de régler
le différend.
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Recommandation de
DECISION DU CONSEIL

autorisant I'ouverture de négociations en vue d’uraccord entre I'Union européenne et
les Etats-Unis d’Amérique sur l'acces transfrontiee aux preuves électroniques a des fins
de coopération judiciaire en matiére pénale

LE CONSEIL DE L'UNION EUROPEENNE,

vu le traité sur le fonctionnement de I'Union eufepne, et notamment son article 218,
paragraphes 3 et 4,

vu la recommandation de la Commission européenne,

(1) Le 17 avril 2018, la Commission a présenté adefent européen et au Conseil des
propositions législatives concernant un reglemelatif aux injonctions européennes
de production et de conservation de preuves él@ques en matiere pénale et une
directive établissant des régles harmonisées coactla désignation de représentants
légaux aux fins de la collecte de preuves en neapénale (les «propositions relatives
aux preuves électronique$®)Le Conseil a arrété une orientation générale emamnt
la proposition de la Commission relative au régletmiers du Conseil «Justice et
affaires intérieures» du 7 décembre 2318

(2) Il'y a lieu d’ouvrir des négociations en vueldeonclusion d’'un accord entre I'Union
et les Etats-Unis d’Amérique sur 'accés transfikmet des autorités judiciaires aux
preuves électroniques détenues par un fournisseuseslvices dans le cadre de
procédures pénales.

3) L’accord devrait comporter les garanties prepaeassurer la protection des libertés et
droits fondamentaux et le respect des principesnraes par la charte des droits
fondamentaux de I'Union européenne, en particléielroit au respect de la vie privée
et familiale, du domicile et des communicationsorew a l'article 7 de la charte, le
droit a la protection des données a caractere peesaeconnu a larticle 8 de la
charte, le droit a un recours effectif et a accélem tribunal impartial reconnu a
l'article 47 de la charte, la présomption d’innocenet les droits de la défense
reconnus a l'article 48 de la charte, et les ppeside |égalité et de proportionnalité
des délits et des peines reconnus a l'article 4@ ddarte. Il convient que I'accord
soit appliqué conformément a ces droits et prirgipe

= Proposition de réglement du Parlement européetu éfonseil relatif aux injonctions européennes de

production et de conservation de preuves électuasiggn matiére pénale, 17 avril 2018, COM(2018) f228.
Proposition de directive du Parlement européerue€dnseil établissant des régles harmonisées amartela
désignation de représentants légaux aux fins deolecte de preuves en matiere pénale, 17 avril8201
COM(2018) 226 final.

Reglement du Parlement européen et du Conseiif relex injonctions européennes de production et de
conservation de preuves électroniques en matigralg@é orientation générale du Conseil, ST 1529B820IT,
12 décembre 2018.
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(4) Le Contréleur européen de la protection desndesa a été consulté conformément a
l'article 42, paragraphe 1, du reglement (UE) 20Z86 du Parlement européen et du
Conseif® et a rendu un avis le®,

A ADOPTE LA PRESENTE DECISION:

Article premier

La Commission est autorisée a négocier, au nomshéoh, un accord entre I'Union et les
Etats-Unis d’Ameérique sur l'acces transfrontieres dautorités judiciaires aux preuves
électroniques détenues par un fournisseur de ssrdians le cadre de procédures pénales.

Article 2
Les directives de négociation figurent en annexe.

Avrticle 3

Les négociations sont conduites en concertatios amecomité spécial devant étre désigné
par le Conseil.

Article 4
La Commission est destinataire de la présenteidécis
Fait a Bruxelles, le

Par le Conseil
Le président

5 Reglement (UE) 2018/1725 du Parlement européedue€onseil du 23 octobre 2018 relatif a la
protection des personnes physiques a I'égard dwerirant des données a caractére personnel par les
institutions, organes et organismes de I'Union & Bbre circulation de ces données, et abrogant

s reglement (CE) n° 45/2001 et la décision n° 1240220E (JO L 295 du 21.11.2018, p. 39).

JOC ...
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